
Reglement 

vom 29. ]uni /999 

über die Sicherheit der Personendaten (DSR) 

Der Staatsrat des Kantons Freiburg 

gestützt auf den Artikel 22 des Gesetzes vom 25. November 1994 über den 
Datenschutz (DSchG); 

nach Einsicht in die Stellungnahmen der kantonalen Datenschutzkom­
mission und der Informatikkommission des Kantons; 

auf Antrag der Justiz-, Polizei- und Militardirektion, 

beschliesst: 

1.KAPITEL 

Allgemeine Bestimmungen 

Artikel 1. 1 Dieses Reglement legt die allgemeinen Grundsatze und die 
Mindestanforderungen für die Sicherheit der Personendaten fest. 

2 Es gilt für jegliche Bearbeitung von Personendaten, die dem Gesetz über 
den Datenschutz (DSchG) unterstellt ist. 

3 Besondere Bestimmungen des Bundes oder des Kantons über die Sicher­
heit gewisser Anwendungen bleiben vorbehalten. 

Art. 2. 1 In diesem Reglement bedeuten die folgenden Ausdrücke: 

a) lnformatiksicherheit: der Bereich der Informatik, der den physischen 
Schutz der Informationsbearbeitungsstellen und der Telekommunika­
tionsinfrastrukturen, die Integritat der Basis- und der Anwendungs­
software sowie die Integritat, die Verfügbarkeit und die Vertraulich­
keit der gespeicherten und der über das Netz transportierten Daten 
gewahrleisten soli; 

b) Protokollierung: die Registrierung aller oder eines Teils der Aktivita­
ten, die auf einem Informatiksystem oder einer Informatikanwendung 
ausgeführt werden, zur Kontrolle oder Rekonstruktion; 
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Gegenstand und 
Anwendungs­
bereich 

Definitionen 



Allgemeine 
Grundsatze 

Verantwortung 
a) Des 
offentlichen 
Organs 

b) Der 
Benutzerinnen 
und Benutzer 

c) Bei 
gemeinsamer 
Bearbeitung 

c) Abrufverfahren: ein automat1s1erter Datenbekanntgabemodus, bei 
dem die Empfangerin oder der Empfanger der Daten aufgrund einer 
Bewilligung des Verantwortlichen der Datensammlung selber und 
ohne vorherige Kontrolle über den Zeitpunkt und den Umfang der 
Bekanntgabe entscheidet. 

2 lm übrigen gelten die Definitionen nach Artikel 3 DSchG. 

2.KAPITEL 

Regeln für aile Formen der Datenbearbeitung 

Art. 3. 1 Die Personendaten müssen gegen jede Verletzung der Vertrau­
lichkeit und gegen jede unerlaubte Bearbeitung geschützt werden. 

2 Der Schutz ist in allen Phasen der Datenbearbeitung, von der Beschaf­
fung bis zur Vernichtung, sicherzustellen; er ist gegenüber jeder Person in­
nerhalb und ausserhalb der Verwaltung sicherzustellen. 

3 Der Schutz muss auf die Massnahmen zur Sicherheit der Verwaltungsdo­
kumente im Allgemeinen wie auch auf die Massnahmen zur lnformatiksi­
cherheit abgestimmt werden. 

Art. 4. 1 Das offentliche Organ, das Personendaten bearbeitet, ist für ihre 
Sicherheit verantwortlich. 

2 Nach einer Beurteilung der Risiken, die für die in Erfüllung seiner Auf­
gaben bearbeiteten Daten bestehen (Art. 8 f.), ordnet es die geeigneten 
Massnahmen an, damit die Sicherheit gewahrt bleibt (Art. 10 f.). 

3 Es kontrolliert regelmassig die Anwendung der angeordneten Massnah­
men durch die Benutzerinnen und Benutzer. 

Art. S. 1 Die Mitarbeiterinnen und Mitarbeiter, die Personendaten bear­
beiten, sind verantwortlich für die Durchführung der Massnahmen, die 
vom Organ, dem sie angehoren, angeordnet wurden. 

2 Sind die Benutzerinnen und Benutzer beauftragte Dritte, die den Be­
stimmungen dieses Reglements nicht unterstellt sind, so werden ihre Ver­
antwortlichkeiten im Bereich der Sicherheit im Vertrag, der in Artikel 18 
Abs. 2 DSchG vorgesehen ist, festgelegt. 

Art. 6. Bearbeiten mehrere offentliche Organe zusammen Daten, so 
muss die Verteilung der Verantwortlichkeiten im Bereich der Sicherheit 
zwischen dem Verantwortlichen der Datensammlung und den daran Be­
teiligten in der Anmeldung der Datensammlung geregelt werden (Art. 19 
Abs. 2 Bst. e DSchG ). 
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Art. 7. Die besonderen Verantwortlichkeiten des lnformatikzeritrums 
der Kantonsverwaltung Freiburg (lnformatikzentrum) oder des zustandi­
gen lnformatikdienstes im Bereich der Informatiksicherheit bleiben vor­
behalten. 

Art. 8. 1 Das ë>ffentliche Organ beurteilt für jede Datensammlung, wie 
hach das Risiko ist, dass die Vertraulichkeit der Daten verletzt wird und 
dass die Daten unerlaubt bearbeitet werden; je nach Bedarf beurteilt es 
auch die Risiken einer Verletzung der lntegritlit und der Verfügbarkeit 
der Daten. 

2 Solche Risiken sind insbesondere: 

a) das Risiko der Flilschung, des Diebstahls oder der widerrechtlichen 
Verwendung; 

b) das Risiko des unbefugten Ânderns, Kopierens oder Zugreifens; 

c) das Risiko des zufülligen Verlusts oder technischer Fehler. 

d) Vorbehalt 

Risiko­
beurteilung 
a) lm 
Allgemeinen 

Art. 9. 1 Das ë>ffentliche Organ weist jeder Datensammlung eine Vertrau- b) Zuweisung 
einer Vertrau-

lichkeitsstufe zu. Es gilt die folgende Skala: lichkeitsstufe 

a) Stufe 1: ë>ffentlich zuglinglich; 

b) Stufe 2: für internen Gebrauch; 

c) Stufe 3: vertraulich oder geheim. 

2 Das Organ stützt sich dabei auf die Art der bearbeiteten Personendaten, 
den Zweck, den Umfang und die Formen der Bearbeitung sowie die 
Nachteile, die eine missbrliuchliche Verwendung der Daten für die Betrof­
fenen haben kann. 

3 Wenn në>tig, kann auch bestimmten Daten oder Datenkategorien eine 
Vertraulichkeitsstufe zugewiesen werden. 

Art. 10. 1 Das ë>ffentliche Organ bestimmt aufgrund ihrer Aufgaben, wel­
che Personen Zugriff auf die Datensammlungen haben wie auch den Um­
fang ihres Zugriffs. 

2 Eine Zugriffsberechtigung kann auch für bestimmte Daten oder Daten­
kategorien erteilt werden, insbesondere bei einer automatisierten Bear­
beitung der Daten. 

Art. 11. 1 Das ë>ffentliche Organ bestimmt aufgrund des Ausmasses der 
Risiken und der Vertraulichkeitsstufe der Daten die geeigneten organisa­
torischen und technischen Massnahmen; diese kë>nnen sowohl Personen 
und Rliume ais auch das Material und die Informatiksicherheit betreffen. 
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Bestimmung der 
Massnahmen 
a) Zugriffs­
berechtigung 

b) Organisa­
torische und 
technische 
Massnahmen 



Periodische 
Überprüfung 

Vorarchivierung 
und Vernichtung 

Wahrung der 
Informatik­
sicherheit 

Unterstützung 
und Beratung 

Anwendungen 
und Daten­
sammlungen 
a) Konzept 

2 Die Massnahmen müssen den Umstanden angemessen, technisch ange­
passt, wirtschaftlich tragbar und praktisch durchführbar sein. 

Art. 12. Das éiffentliche Organ überprüft periodisch die Risiken und die 
getroffenen Massnahmen, vor allem in Bezug auf neue technische Méig­
lichkeiten. 

Art. 13. 1 Die Sicherheit der Personendaten in Vorarchivierungsdossiers 
muss sichergestellt werden. 

2 Die Dokumente und andere Trager von Personendaten, die nicht dem 
Archiv abzuliefern sind, müssen auf geeignete Weise vernichtet werden. 
Jede Méiglichkeit einer Wiederherstellung der ais vertraulich oder geheim 
klassifizierten Daten ist auszuschliessen. 

3. KAPITEL 

Besondere Regeln für die automatisierte Datenbearbeitung 

Art. 14. 1 Die Informatiksysteme, -anwendungen und -netzwerke, die der 
Bearbeitung von Personendaten dienen, müssen den Standardanforderun­
gen der lnfonnatiksicherheit genügen. 

2 Diese Anforderungen werden durch das Informatiksicherheitskonzept 
festgesetzt, das in den Bestimmungen über Planung und Anwendung der 
Informatik beim Staat vorgesehen ist. 

3 Das lnformatiksicherheitskonzept wird den Gemeinden zur Verfügung 
gestellt. Es ist für aile Gemeindesysteme verbindlich, die an das Netz der 
kantonalen Verwaltung angeschlossen sind. 

Art. 15. 1 Bei einer automatisierten Datenbearbeitung berat und unter­
stützt das Informatikzentrum die Dienststellen und Anstalten der kantona­
len Verwaltung in allen Fragen im Zusammenhang mit der Sicherheit der 
Personendaten. Die besonderen Befugnisse des Informatikdienstes der 
Universitat bleiben vorbehalten. 

2 Bei allen Fragen im Zusammenhang mit der Anwendung des Informa­
tiksicherheitskonzepts kéinnen auch die Gemeinden das Informatikzen­
trum zur Beratung und Mithilfe beiziehen. Dieses kann die daraus entste­
henden Kosten in Rechnung stellen. 

3 Das Informatikzentrum und der lnformatikdienst der Universitat arbei­
ten in diesem Bereich mit der kantonalen Aufsichtsbehéirde für Daten­
schutz zusammen. 

Art. 16. 1 Die Anforderungen für die Sicherheit der Personendaten müs­
sen bereits beim Konzipieren der Anwendungen und der Datensammlun­
gen berücksichtigt werden. 
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2 Die entsprechenden Kosten müssen in die Finanzplanung der A nwen­
dungen einbezogen werden. 

Art. 17. 1 Der Zugriff auf Informatiksysteme, mit denen Personendaten b) Authentifika-
tion und bearbeitet werden konnen, muss durch folgende Vorkehrungen geschützt Zugriffskontrolle 

werden: 

a) ein Authentifikationsverfahren, das mindestens die ldentifikation der 
Benutzerinnen und Benutzer sowie das Eingeben eines Passwortes be­
inhaltet; 

b) ein Zugriffskontrollsystem, das auf einer Bestimmung individueller 
Zugriffsberechtigungen berllht. 

2 Der Zugriff auf Anwendungen und/oder Datensammlungen ist ebenfalls 
durch diese Massnahmen zu schützen, wenn: 

a) ais vertraulich oder geheim klassifizierte Daten bearbeitet werden, 
oder 

b) die zustandige Aufsichtsbehorde für Datenschutz dies verlangt. 

3 Die Verantwortlichen für das System, die Anwendung oder die Daten­
sammlungen bestimmen die individuellen Zugriffsberechtigungen auf­
grund der Aufgaben, die die Benutzerinnen und Benutzer erfüllen müs­
sen. Sie bezeichnen ein Organ, das unter ihrer Verantwortung die Zu­
griffsberechtigungen verwaltet und die Einzelheiten des Authentifikati­
onsverfahrens regelt. 

Art. 18. Gewlihrleisten die prliventiven Massnahmen die Sicherheit der c) Protokol­
Personendaten nicht hinreichend, so muss die Datenbearbeitung proto- Iierung 

kolliert werden. 

Art. 19. Die Anwendungen und Datensammlungen müssen es den be­
troffenen Personen ermoglichen, ihr Auskunftsrecht über sie betreffende 
Daten (Art. 23-25 DSchG) wie auch ihre Rechte bei unrechtmlissiger Be­
arbeitung auszuüben (Recht auf Berichtigung oder Vernichtung der Daten 
oder Recht auf Anbringen eines entsprechenden Vermerks, Art. 26 
DSchG). 

Art. 20. 1 Die ais vertraulich oder geheim klassifizierten Personendaten 
müssen bei der Übertragung und bei der Speicherung durch Verschlüsse­
lung oder andere geeignete Massnahmen geschützt werden. 

21st es unmoglich, die netzwerkbedingten Risiken auf ein vertretbares 
Mass zu senken, so muss der Datenverkehr durch Schaffung eines vom 
Hauptnetz getrennten virtuellen Netzes oder eine andere geeignete Mass­
nahme isoliert werden. 
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d) Ausübung 
der Rechte 
der Betroffenen 

Netze und Über­
mittlung 
a) Vertrauliche 
oder geheime 
Daten 



b) Abruf­
verfahren 

c) Internet 
und Intranet 

Periphere 
Gerate 
und Wartung 

Protokollierungs­
verfahren 

Kontrolle durch 
die vorgesetzte 
Behorde 

Art. 21. 1 Wird ein Abrufverfahren eingerichtet, so werden die individuel­
len Zugriffsberechtigungen vom Verantwortlichen der Datensammlung 
und von der Empfiingerin oder dem Empfiinger der Daten im gegenseiti­
gen Einvernehmen festgelegt. 

2 Der Verantwortliche der Datensammlung sorgt dafür, dass die Empfiin­
gerin oder der Empfiinger die Daten nicht verandern und keine neuen 
Daten hinzufügen kann und nur zu den Daten Zugriff hat, für die sie oder 
er zugriffsberechtigt ist. 

3 Das Abrufverfahren muss in einem Benutzerreglement dokumentiert 
werden, das insbesondere Folgendes prazisiert: die Personen, die Zugriff 
auf die Daten haben, die verfügbaren Daten, die Abfragehaufigkeit, das 
Authentifikationsverfahren, die weiteren Sicherheitsmassnahmen sowie 
die Kontrollmassnahmen. Eine Kopie des Reglements wird der zustandi­
gen Aufsichtsbehorde für Datenschutz zugestellt. 

Art. 22. 1 Die Bestimmungen dieses Kapitels gelten auch für die Bearbei­
tung von Daten über ein Netz wie Internet oder Intranet. 

2 lm Einvernehmen mit der kantonalen Aufsichtsbehi:irde für Datenschutz 
sorgen das Informatikzentrum und der Informatikdienst der Universitat 
dafür, dass den Benutzerinnen und Benutzern eines solchen Netzes eine 
allgemeine Information über die damit verbundenen Risiken abgegeben 
wird, insbesondere was die E-Mail betrifft; diese Information wird auch 
den Gemeinden zugestellt. 

Art. 23. Es sind besondere Massnahmen zu ergreifen, um zu vermeiden, 
dass es bei der Datenausgabe auf peripheren Geraten und bei Wartungs­
arbeiten zu Verletzungen der Vertraulichkeit oder zu einer unerlaubten 
Bearbeitung kommt. 

Art. 24. 1 Wird ein Informatiksystem oder eine Informatikanwendung mit 
einem Verfahren zur Protokollierung der Vorgange ausgerüstet, so unter­
liegen die Protokolldateien den Datenschutzbestimmungen, insbesondere 
was die Anmeldung nach Artikel 19 DSchG betrifft. 

2 Für die Aufbewahrung, die Auswertung und die Vernichtung der Proto­
kolldateien werden im Informatiksicherheitskonzept, das in den Bestim­
mungen über Planung und Anwendung der Informatik beim Staat vorge­
sehen ist, Weisungen erlassen. 

4.KAPITEL 

Aufsicht 

Art. 25. Die vorgesetzte Behi:irde kontrolliert die Anwendung der Be­
stimmungen dieses Reglements durch die i:iffentlichen Organe, die ihr un­
terstehen. 
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Art. 26. 1 Die zustandige Aufsichtsbehôrde für Datenschutz übt die exter- Kontrolle durch 
die Aufsichts-ne Kontrolle gemass den Artikeln 29 ff. DSchG aus. behorde 

2 Das kontrollierte offentliche Organ arbeitet mit der Aufsichtsbehôrde 
zusammen und liefert ihr samtliche notigen Angaben, vor allem diejeni-
gen für die Risikobeurteilung, die Festlegung der Zugriffsberechtigungen, 
die Bestimmung der organisatorischen und technischen Massnahmen und 
die durchgeführten Überprüfungen. 

Art. 27. 1 Die Befugnisse des Informatikzentrums oder gegebenenfalls Befugnisse des 
Informatik­des zustandigen Informatikdienstes bei der Kontrolle der Informatiksi- zentrums 

cherheit bleiben vorbehalten. 

2 Wenn die durchgeführten Kontrollen Lücken in der Sicherheit der Per­
sonendaten zutage bringen, so erstattet das Informatikzentrum oder der 
zustandige lnformatikdienst der oder dem direkten Vorgesetzten sowie 
der zustandigen Aufsichtsbehôrde für Datenschutz Meldung. 

Art. 28. Stellen Mitarbeiterinnen oder Mitarbeiter bei der Erfüllung ihrer 
Aufgaben Lücken bei der Sicherheit der Personendaten eines anderen of­
fentlichen Organs ais ihres eigenen fest, so informieren sie ihre Dienstche­
fin oder ihren Dienstchef; diese beziehungsweise dieser erstattet dem für 
die Daten verantwortlichen Organ Meldung. 

5.KAPITEL 

Übergangs- und Schlussbestimmungen 

Art. 29. Gemeinden mit alter Hardware und Software, die sich nur 
schwer an die Anforderungen der Informatiksicherheit anpassen lassen, 
konnen sich bis zum Auswechseln ihrer Hardware und Software mit phy­
sischen Massnahmen zur Gewahrleistung der Sicherheit der Personen­
daten bei der automatisierten Bearbeitung begnügen. 

Art. 30. Der Beschluss vom 22. Dezember 1987 über die Planung und An­
wendung der Informatik in der Kantonsverwaltung, im Unterrichtswesen 
und in den kantonalen Anstalten (SGF 122.96.11) wird wie folgt geandert: 

Art. 3 Abs. 1 Bst. e 

[1 Das lnformatikzentrum hat insbesondere folgende Aufgaben:] 

e) es wacht über die Anwendung der Massnahmen zur Informa­
tiksicherheit und erfüllt die Aufgaben, für die es aufgrund der 
Bestimmungen über die Sicherheit der Personendaten zustan­
dig ist; 
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Zufallige 
Feststellungen 

Übergangsrecht 

Ànderung 
bisherigen 
Rechts 



Art. 6 Randtitel und Abs. 2 

Informatikpolitik 
a) lm Allgemeinen 

2 Den Ausdruck «der Sicherheit der Daten und des Datenschutzes» 
durch «der lnformatiksicherheit» ersetzen. 

Art. 6a (neu). b) Informatiksicherheitskonzept 

1 Das Informatiksicherheitskonzept legt die Standardanforderun­
gen für die lnformatiksicherheit fest. Es enthalt insbesondere: 

a) eine Umschreibung der Verantwortlichkeiten für die Sicherheit 
der Informatiksysteme, -anwendungen und -netze; 

b) eine allgemeine Liste der Massnahmen, die für die Sicherheit 
der Systeme, der Netzwerke, der Anwendungen und der Daten 
nôtig sind; 

c) Weisungen für die verschiedenen Sicherheitsverfahren, vor al­
lem für die Verwaltung von Zugriffsberechtigungen, die Identi­
fikationsverfahren, die Verwaltung von Passwortern, die Da­
tenverschlüsselung, die Verwaltung von Protokolldateien und 
die Vernichtung der Daten. 

2 Es berücksichtigt die Sicherheitsanforderungen für den Schutz 
der Personendaten und wird der kantonalen Datenschutzkommis­
sion zur Stellungnahme vorgelegt. 

3 Es wird regelmassig nachgeführt und den Benutzern in geeigneter 
Form zur Kenntnis gebracht. 

Inkrafttreten Art. 31. 1 Dieses Reglement tritt am 1. Januar 2000 in Kraft. 
und 
Veroffentlichung 2 Es wird im Amtsblatt verôffentlicht, in die Amtliche Gesetzessammlung 

aufgenommen und im Sonderdruck herausgegeben. 

Yom Staatsrat beschlossen in Freiburg am 29. Juni 1999. 

Der Prasident: 

M.PIITET 
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Der Kanzler: 

R. AEBISCHER 
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